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Agenda

• struttura di un hosting provider: panoramica

• cosa conosciamo

• cosa non conosciamo

• monitoraggio efficace con ntopng

• proteggere la rete con nScrub

• esperienza e best practice
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Struttura di un hosting provider:

panoramica
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Cosa conosciamo

• statistiche da apparati di rete

in comune: router, switch,

firewall

• server e servizi erogati da

HostingSolutions.it

• server/servizi/apparati dedicati

al singolo cliente (gestiti)

• traffico a livello di firewall

• traffico da/verso internet
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Cosa non conosciamo

• server e servizi del singolo cliente, es. protetti da

NAT

• traffico interno/privato tra server, es: vlan private

• statistiche degli apparati non gestiti
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Monitoraggio efficace con ntopng

• posizione: mirror del traffico router
lato LAN

• analisi dei flussi e rilevamento
problematiche in tempo reale

• monitoraggio specifico su istanze
dedicate:

• qualità dei singoli tratti: active
monitoring (icmp/banda)

• statistiche per interfacce degli
apparati di rete (snmp)
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Proteggere la rete con nScrub

• posizione: tra router e firewall

• blacklist globale fornita da ntop

• blacklist dinamica generata dai nostri sistemi di rilevazione attività malevole
sui server

• mitigazione attacchi media-bassa entità
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Esperienza e best practice

• mantenere sistemi di monitoraggio multipli, diversificati per
tipologia e posizione

• anche l’infrastruttura data center necessita del corretto
monitoraggio

• garantire multicanalità

• combinare monitoraggi interni ed esterni

• cogliere sempre l’occasione per migliorare controlli
esistenti ed aggiungerne di nuovi
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Grazie

Francesco Leoncino
Manuele Gioli
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