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DI cosa tentero di parlare

Della nostra esperienza di monitoraggio, cerchero di
illustrare alcuni passi fatti, gli errori e la strada che pensiamo
di dover percorrere ancora ...

E perche siamo arrivati a ntopng !
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Chi e Unicomm

Azienda della Grande Distribuzione Organizzata che opera
nel Nord-Est e Centro [talia con vari marchi e societa

controllate e gestite.

250 negozi di proprieta
8000 dipendenti
12 centri logistici

Che per I'informatico sono:

- circa 400 server, 13.000 ip in rete;

- 18Tb DB2 movimenti logistici;
- 3 PetaByte storage;
- circa 2000 access-point
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L'Iinfrastruttura

Unico centro stella fornisce servizi a tutte le sedi
periferiche su MPLS (fibra, 4G, xDSL, ponti radio,
etc.) e accesso a Internet.

Fondamentali tempi di risposta e uptime:
- logistica lavora a colli e | tempi sono sempre limitati;

- «Just In time» da per scontato che | ritardi se ci Sono nhon sono
nella infrastruttura che e per definizione (loro..) sempre presente ©;

- le vendite si basano sulle code alle casse .. se il Bancomat non
funziona i carrelli rimangono abbandonati con costi esponenziali;

- semypre piu servizi online: bollettini, buoni sconto, Green Pass
(sigh!);
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La sfida del monitoraggio - 1

Ogni sede periferica ha criticita e contribuisce al
traffico e ai problemi;

-> serve soluzione altamente scalabile in grado di gestire numeri
significativi di informazioni con retention abbastanza lunga

Uno scontrino ogni 20-30 secondi di media per
negozio: problemi rilevati in tempo reale in periferia
con rientro anomalia lungo causa richieste, ticket,

etcC.

-> rapidita nell'individuare il problema perché il fault ha impatto
esponenziale
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L a sfida del monitoraggio - 2

Tipologia di traffico nota, quello che si discosta dalla
baseline € «xanomalo» e con alta probabilita da
analizzare.

-100 M

-> Posso fare scelte semplificative entro certi [imiti (es. firewall con
policy da AS Italiani ..)

[ monitoraggio € in equilibrio tra Operation e Security.
-> Operation ha bisogno di sapere cosa sta impattando sulle performance attese

-> Security ha bisogno di sapere se qualcosa non € compliant con quanto atteso.
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La sfida del monitoraggio - 3

Quello che servirebbe € un controllo continuo per
Operation e allarmi mirati per Security.

-> «Vedono» dati simili ma gli output non sono necessariamente uguali (un
flusso video per la formazione a distanza impatta Operation ma non Security,
un download anomalo viceversa)

|| tutto con risorse anche umane limitate e con
'aggiunta o la rimozione di reti/sedi praticamente
settimanale ...
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Cosa abbliamo usato e percheée

Negli anni abbiamo aggiunto a soluzioni SNMP |a raccolta di
sklow e NetFlow dai punti strategici della rete:

- Aumentare costantemente la «visibilita» del traffico;

- Aggiungere «viste» sul flussi con specifiche caratteristiche
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Cosa abbliamo usato e percheée

Avendo un unico centro stella la cattura del traffico con
porta di mirror € «<semplice».

L’ingest su Elastisearch ha permesso di aumentare la
raccolta di dati prodotti da Bro/Zeek & C.

Indexing Rate (/s) ©

Indices: 105
Documents 1,934,635,855
Disk Usage 2578
.~ Primary Shards 177
Replica Shards 174

Mantengo dati come vian, etc che permettono rapidamente
di «filtrare» la ricerca e 'analisi;
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Dove siamo arrivati

Utilizzato SNMP e sFlow/NetFlow in ogni contesto
applicabile, non c’e€ molto da aggiungere salvo che ha un
onere di gestione e manutenzione,

Abbiamo raggiunto alto livello di successo nella verifica e
controllo Operation, meno nella segnalazione Security.

Abbiamo piu GUI ma non abbiamo intenzione di sviluppare,
non e il nostro lavoro...
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Dove siamo arrivati

Con Elasticsearch configurazioni e architettura sono “magia
nera”; se devi cambiare qualcosa puo capitare di ripartire da
Zero ...

Sconsigliati investimenti in integrazione perche sviluppo
oggi ma domani se c'e un problema devo ripartire.

Ho una base dati formidabile ma la ricerca € ancora
complessa.
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Esempio 1 — Cisco Umbrella

Accesso diretto a Internet limitatissimo, navigazione via proxy
autenticato, posta elettronica ragionevolmente in sicurezza (solo
italiano.. )

-> se impedisco di arrivare al contenuto pericoloso che dovesse raggiungere il client mi evito
alla radice problemi.

[ DNS limita il pericolo ma devo sapere chi aveva
fatto la query

Serve uno strumento che raccolga le richieste DNS per ricostruire la catena
DNS Cisco <> server DNS interni <> Client

] | Reporting / Core Reports
ahafe A .
O tiw Security Activity

Network Breakdown Q, Search Security Activit
TIME
All Se v Activity (Last 24 Hours) 2
ALL DNS All Security Activity (Last 24 Hour: .
(o] the Last Hour
Total Requests Total Blocks f
1.2M Total 4 49% vs. previous 24 hours 822 Total & 98% vs. previous : o
8% This Week
100K 200 o
EVENT TYPE
Q) Antvirus
& Cisco AMP
CCCCCCCCCCCCCCC v
20K 0 B AT (B . P
4pm 9pm 2am Tam 12pm 4pm 9pm 2am SECURTY CATEGORY (POTENTIALLY . @ BLOGKED | L aT mag 31 2022 4-38 PM v
c.hit.ua - R R
O ar
SECUI @ BLOCKED T,
EEEEEEEE s Unicomm_NAT mag 31, 2022 1:01 PM v
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Esempio 1 — Cisco Umbrella

Con una semplice query (automatizzabile) risalgo alla catena di richiesta DNS e al client

SOr gente.
= . Discover Dns
[5) v Search
()  tags:bro_dns x | query: epicunitscan.info x |+ Add filter
= 846 hits C Reset search
100
80
60
20 I I
: B i
2022-05-27 00:00 2022-05-28 00:00 2022-05-29 00:00
£ Columns ¢ 1field sorted Full screen
s Time (@timestamp) ~  sreip
e Jun 3,2022 @ 17:48:25.530  192.160.71
v Jun 3,2022 @ 17:48:25.530 9 7NNEEN.190
Ve Jun 3,2022 @ 17:48:25.530  10.12.1.133
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.. .
fo} Chart options
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Reporting / Core Reports
e alialn {
csco Security Activity .
Q Search Security Activity Advanced ¥
TIME
All Security Activity (Last 24 Hours)
© Inthe Last Hour
12
™ Last24 Hours
£ Yesterday .
£ This Week
£ Last 30 Days 4 I
EVENT TYPE 11:00am 400pm 9:00 pm 200am 7.00am
Q Anwvirus
& CiscoAvP LAST 24 HOURS
Security Category v
iE?‘l:PL;‘( CATEGORY (POTENTIALLY @ BLOCKED Unicomm_NAT mag 31, 2022 4:38 PM “
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£ sloued
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Esemplio 2 - Log

Riusciamo a trovare lI'informazione che interessa anche per altri ambiti come il controllo GDPR
per il DPO, accessi VPN, autenticazione, etc anche con alerting.

ACTIVE DIRECTORY EVENTS
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Account cn=yviS ik 120,00 ="l | e ess, D C =t ra has been created by Adnninafiimes
on: 2022-06-08TO7:14:21.6602

Rule: EventiD: 5137 AND ObjectClass. keyword: wser AND NOT UT: machine

FILE SERVER EVENWTS

Dptipns o v Dpen Shang nspect E Saye
= Pegmiggion Changes scrogs File Servers
Legenda
Es
A0 Dbject Clesses phEaSe have o look 81 AClive Direstory SChems
u-gow-ilm* -~ 28 hits B — L nptic
Iner by type 0 s I I
Behrted halos ]
e Tirma Fouinama FubjoctUuar Mama Cibpec1 DM Objactl larma DiparationTypa Bl g

. | NeFETEAT4Box TN Printers, DU=Gr  group

ntopConf 22

June, 23-24 - Milan



Si puo fare meglio ?

Sicuramente ma c’e un problema di costi e ma non e detto
che non si possa imparare ...

Ntopng puo essere il prodotto che risponde alle esigenze di
centralizzazione del monitoraggio.
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Quindi ntopng

La sfida e duplice per ntopng che si pone sia come strumento di

Operation che di Security.

@viewan * ]
e — L
IP Address
VLANID
Name
Scorels

Active Monitoring
Active Alerted Flows

First / Last Seen

Sent vs Received Traffic Breakdown

Traffic Sent / Received

Recently Live Flows / Total / Total Alerted
Total Flows with Blacklisted Hosts

Peers: Active

Contacted Servers.

TCP: Retransmissions / Out of Order / Lost / KeepAlive

Reset Host Stats

Download

S

Operation

Traffic Dashboard

view:all: Top Local Talkers

Current Traffic

172000462 2480 Mbit/s
17 40 1140 Mbit/s
174 1130 Mbit/s
172 1120 Mbit/s
10 52 9.30 Mbit/s
.t a @14 9.30 Mbit/s
[tox=aluxg [ nmn ] = | =
MR St = @) A lm @ &
ic
101l 65 [ 10, 0/24 [4_0_Pomingame_6162) Host Pool
p Mibit/s
o it/
Client Server
. . wibit/s
“ ' vibit/s
04
s Wibit/s
0318 agel
bit/s

145389

Bhts

As Client

14/ 46118 —/ 15691 —/ 26 —

0-

18—

DNS: 1/SMTP: 0/ NTP: 0

e —

s 1/ 16,113 Plts — f

441904 Pets — /1 Pits —

view:all: Top Applications (Realtime)

CEUEN TS @Unknown & Orace
@MsSOLTDS @ Google
435 Ghitls
4 Ghit's|
320 Ghits
2,40 Gbits

1.60 Gbits ‘
. | lul

i .InlII-mIlu
14:18:30

view:all: Top Applications (Last Day)

@3MEaT s @ Unknown ) Oracle

@MsSOLTDS @ Google
441 Gbitis

4Gbivs,

320 Ghivs
2.40 Ghi's
1.80 Ghi's

500 Mbivs| ; A
|

04:20:00 14:18:53

All Network Interfaces (Realtime)
@=ns3@0  BensI@!  @icp:i27.00.1:5558
4.87 Ghit's,
4 Gbit's|
3.20 Gbit's|
2.40 Gbit's|

1.80 Git's|

800 Mibit's|

Jomb st
14:00:17 141224 141

All Network Interfaces (Last Day)

@=sHI@0  ensH@!  @iopl127.00 15558
481 Ghit's

4 Ghit's|
3.20 Ghi's|
3.40 Ghit's|
1.80 Git's|

800 Mibit's|

0
14:15:40 04:20:00

C’e il rischio di cambiare contesto e perdere I'analisi che si sta facendo.
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Ntopng: 1a ricerca

Con il team ntopng individuati dei punti di attenzione:

- Migliorare la ricerca supportando le network e le VLAN

Q  192.168.2)

2 192.168.2.1@11

4 192.168.2.1@14

£ 192.168.2.1@2

le: & 192.168.2.1@46

I
e

2 2
I

BOr 4 192.168.2.2@11

8¢ 2 Lan_Termin e - 192.168.23.0/24

== 192.168.222.0/24
== 192.168.226.0/24
= 192.168.234.0/24

as 192.168.230.0/24
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Ntopng: il DNS

- Curato la risoluzione DNS per evitare di associare a IP nomi DNS
errati (proxy, |IP pubblici)

Flow

© srvacronis U ©2:49557 0 & dlacronis.com@2:443 [
© RS @211:31417 02 192 EEEm167@2:22 OO

© 1728’7 @2:48212 11 2 mJlEE 25494 T

© O e 31@4711:53310 L1 « array610.prod.do.dsp.mp.microsoft.com@47 = :443 [

Evito falsi allarmi e allarmismi ...
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Ntopng: alerting

- Lavoro su Alert e sulla possibilita di filtrare

Top Clients~  Top Servers~  Top Alerts~  Top Applications> & @ ~

PR show| 10 *|entries
Pashboard Date/Time Score v Application Alert Flow
@ 08:53:44 610 TCP:HTTP Possible RCE uni20a122nb.u

Other Issues Possible SQL Inj [Score: 250] e
HTTP Suspicious Content [Score: 100] e
Error Code [Score: 10] e

Info 8 £ bi.unicomm.intra/BOE/portal/1905281624/InfoView../images/Inf]

Flow Related Info [ Response Status Code: [Taaane® | [ User Agent: Mozilla/4.0 (c
3.0.30729; NET CLR 3.5.30729) ] [URL: oW (4 bi.unicomm.intra/BOE/portal/190524

Client Pool Default

Interface

Server Pool Default

* L3

Settings

Client Network Meaa One di Fonte 6105 [10.10.5.0/241

Posso escludere il server da
future segnalazioni
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Exclude Checks: Possible RCE

Exclude Checks "Possible RCE". Exclude For:
Any host (disable check)

© 192.168.3.60 (192.168.3.60@2)
uni20al22nb.unicomm.intr... (10.10.5.167@2)

Stored alerts matching the specified disable criteria be
deleted.

Delete Alerts

Checks matching the specified exclusion criteria will not be
run and alerts will not be triggered.

Exclude

- |
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Ntopng: info

- Esposizione di informazioni pertinenti all'indagine

= Historical Flows | #4 Flows Analysis

Flows g Custom b & |08/06/2022 13:15 =+ |0B/06/2022 1415

-~ ca @k

Application = Google = IP = 1S > o 50 =

40
0
20
14

Qn

Show | 200 | entries

Flow Protocal Application Score Bytes Thpt Begin ~ End !
@ uniEnbE@58:57223 - 34.104.35.123@58:30 OO TCP HTTP.Google [E5)) 250 FlISME  1.89 Mbitfs © 06/08/22 14:08:08 0B/08/22 14:13:23 B
Info edgedl.me.gvtl.comfedged|/releas..

@) unilSnb@58:57165 — update.googleapis.com®58:443 00 TCP TLS.Google 180 Bytes  1.44 kbit/s = 06/08/22 14:06:48 06/08/22 14:06:48 N
@ uniBB0Snb@58:57 56 3 34.104.35.123@58:80 OO0 TCP HTTP.Google ) 2! 3408 MEB 1.5 Mbit/s 06/08/22 14:04:59 | 0&/08/22 14:08:08 B
© uniiallSnb@58:58308 — 208.,67.222.220@58:53 O LUDP DM5.Google m 180 Bytes 144 kbitfs = 06/08/22 14:04:59  05/08/22 14:0459 N
[+ unigiali0Snb@58:58308 o 208.67.222.222@58:53 O UDP DNS.Google [EZ)) 150 Bytes  1.44 kbit/s | 06/08/22 14:04:59 = 08/08/22 14:04:59 N
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Ntopng per Operation

La Traffic Dashboard e perfetta per Operation perché e in
real time. Ma io arrivero sempre qualche istante dopo, serve
la storia o almeno un range temporale ...

Traffic Dashboard
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view:all: Top Local Talkers

Current Traffic

24,80 Mbit/s

11.40 Mbit/s

11.30 Mbit/s

11.20 Mbit/s

9.30 Mbit/s

9.30 Mbit/s

view:all: Top Remote Destinations

:::::

Current Traffic

129.80 Mbit/s

113.20 Mbit/s

63.60 Mbit/s

57.10 Mbit/s

53.30 Mbit/s

48.50 Mbit/s

view:all: Top Applications (Realtime)

@ SMBuZ2 LS @ Unknown Jracle
@V=E0LTOE 0 Google
4.33 Ghit's
4 Gbit's
3.20 Gbit's
2.40 Gbit's.
) |
1.80 Ghit's
800 Mbit's | | | I . i
] . [ M - - 'I
0 e | -llII--lIIllIIlIIlIlLInII.II-]l.IIlI -hllllllll I
14:12:24 141541 14:18:30

view:all: Top Applications (Last Day)

@ SMBu23 LS i Unknown Jracle
®MsEQL-TDS Google

4.41 Ghitis

4 Ghit's

3.20 Ghit's

2.40 Gbit's

1.80 Gbit's

200 Mbit's

u -
14:20:00 04:20:00 14:18:53

All Network Interfaces (Realtime)

@ ens3f1@0 ens3f1@1  @icpu127.0.0.1:0558
4.87 Ghiti's

4 Gbit's
3.20 Ghit's|
2.40 Gbit's|

1.60 Gbit's

£00 Mbit's|

14:00:47 14:12:24 14:15:27

All Network Interfaces (Last Day)

@ ens3f1@0 ens3fi@1  @icpi127.0.0.1:3558
4.81 Ghit's

4 Ghit's
3.20 Ghit's|

2.40 Gbit's|

1.60 Gbit's
£00 Mbit's|

)
14:15:40 0£:20:00 14:14:48
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Ntopng per Operation

Quindi abbiamo lavorato sul report storico.

) - S 315.30 Mbit/"
@ vizwal Ineiid il o ENEE e e a

Search !o'
th | 1d 1w 1M &M 1Y B 01/06/2022 13:1&00 & 01/06/2022 141800 E
Traffic Report: 1 Hour Starting Wed Jun 113:18:00 2022
@ensif@o ens3fl@1  @tcpi127.0.0.1:5558 wizall
18.40 Ghitis
18 Gbit's,
12 Gbit's,
Network Interfaces
8 Ghit's|
4 Ghit's|
, A 1
13:48:00 13:20:00 13:23:20 13:28:40 13:30:00 13:33:20 13:35:40 13:40:00 13:42:20 13:46:40 13:50:00 13:53:20 13:58:40 14:00:00 14:03:20 14:06:40 14:10:00 14:12:20 14:18:00
Network Interface view:all
@ LocalRemote remeteflocal
347.42 Mbitis
320 Mbit's
Local/Remote
240 Mbit's
160 Mbit's,
Total Traffic: 88.65 GB ——
|3:uls:m 13:20:00 13:23:20 13:28:40 13:30:00 13:33:20 13:35:40 13:40:00 13:42:20 13:46:40 13:50:00 13:53:20 13:58:40 14:00:00 14:03:20 14:06:40 14:10:00 14:12:20 14:18:00
@ Sala_Macchine_DHCP[... Famila_Lendinara_§12.. @ Famila_Arzignano_Dia... Famils_Valdagno_6173.. @ Mega_San_Fior G488 ... Famila_Marostica [10... @ Emisfero_Vicenza [19... C_C_Marghera_5091[1...
Local Networks
Total Traffic: 1.71 GB
- J e — e —— — e,
|3:|]|s:m 13:20:00 13:23:20 13:28:40 13:30:00 13:33:20 13:35:40 13:40:00 13:42:20 13:46:40 13:50:00 13:53:20 13:58:40 14:00:00 14:03:20 14:06:40 14:10:00 14:12:20 14:18:00
Top Metworks [Average Traffic/sec]
Senders Receivers
Lar T ns24] 10.3 GB (24.52 Mbit/s) Lan_Li.Z 2 ) 1.254.0/24] 9.8 GB (23.42 Mbit/s)
Other 5.9 GB (14.01 Mbit/s) Other 6.6 GB (15.86 Mbit/s)
LAN_ 1.16.0/24] 1.6 GB (3.90 Mbit/s) LAN_RT 21.16.0/24] 1003.7 MB (2.34 Mbit/s)
Sala_l 10.0/24] 836.5 MB (1.95 Mbit/s) Sala_M 0.0/24] 8604 MEB (2 Mbit/s)
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Ntopng per Operation

Analizzando il traffico di una rete indicata nel report
rimango ad una vista che e ancora Operation.

All Sala_Macchit o= x o

IF Addervy VLAMN Flowan PAL B rews Mame Seen Slace Errakdamn TRrcughput Tatsl Byte

Eregr g

W EEE - - -
EEEEEEEEEE
n

10 s

Rimango sempre in un contesto di Operation, anche se
“‘esplodo” un host per vedere | suoi peers.

1 Host ngad.gmispaantra | 1 =l oL = g Q@ - o

[ Host 192.168.10.250 ] Recently Live Flows

ppliation Paotood WLAM Chem Arrar Duisatasnn Sqoie Biesk dmant wal Tyt Todal Byies Il
a o o 5 T
LY o o [ ww ]

ntopConf 22 June, 23-24 - Milan



Ma funziona 7

«l monitoraggio almeno nella nostra realta e
In equilibrio tra Operation e Security»

Esempio: c'e decisamente una anomalia in un router
periferico.

Traffic - Today

el r |?> |3EI>

= 30 M -
o 25 M A
20 M

D‘ -
gwm ::=“‘l"
@ 10 M !

. 8 i . 1T o | R — A .'Iu JJ'II' ,'k""l',"".\l._ ol

- B--1- r- i k..!,u,w' A el ST ARy

o 1 ] LJ(‘”J o e T I - . (-'III..J "."Jr"'.' R} \/\.P‘LMPJ { IMJ\N\# ) |I 1 ry
o A o A it M A A ] il A :

00:30 01:30 02:30 03:30 04:30 05:30 0&:30 07:30 02:30 09:30 10:30 11:30 12:30 13:30 14:30 16:30 16:30

M In Traffic - Min: 294011k Max: 37947 M Avg: 4477 M 85thPercentile Avg: 11.898 M
W Cut Traffic - Min: 982.059 k Max: 1564 M Avg: 4772 M 95thPercentile Avg: 11.5 M

Ho tutte le informazioni su rete, sede, etc. quindi posso
condurre I'analisi.
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Ma funziona 7

Con la possibilita di filtrare per reti rapidamente trovo I'host
con traffico anomalo.

o -« T 46.90 Mbit/s . e .
@ view:all LN~ V™ 405.50 Mbit/s Q  192.168.10 .o >
a2 2ix=a [ 1o [ mexo

All Sala Macch® - Hosts = & e

100 « M- IP Version ™ VILAN = Direction > Filter Hosts =

MAC Throughput Total

IP Address VLAN Flows Address Name Seen Since Breakdown v Bytes

. 19216020251 [ 46 2 printsssesg i Spa.in... 32523’; 113 Mbit/s¥  27.68 GB

. 2'1 s e 46 236 squidpsanagmiepa.intra ;25;23 27243 kbiti 181.27 GB

. 192.150:22.231 [ 46 291 srvg i paintra 32:5‘222 R 12297 kbit’i 28.0 GB
. 19216220232 [ 46 147 s @2 pa.intra i‘jf’a{i < R kbitf_ 1796 GB
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.o scheda host del server conferma ...

NOME R USVOILUGHS JSIVEL.  Sa3 FUINCAIE J8UE W VUIUN Manager  OJ SNSIE 8 ECSL- U $aF MOI_3SNUUNG  SeZ FOILENUS Mg/ UPVISNSUS  Saf NWPS/ 1L Ll A VIVDILUINDl WEDL.. ko UVEIVIEW  \fy F2LUSUDalalcE G UIR3 4/ LUYN - EMial Lun.

s je i3

12 Mbis|

Flows
o

Hosts
[
Maps

im is fa i»

E i flow recenti mi dicono chi sono i peer coinvolti

[ Host 192.168.10.251@46 ] Recently Live Flows

100 * Hosts~  Talking With~  Status~  Severity ¥  Direction™  Applications ¥  Categories ¥ DSCP~  HostPool™  MNetworks~ [P Version®

Total
Application Protocol VLAN Client Server Duration Score Breakdown Actual Thpt Bytes Ir
192.168.10.251 g8 7.10 Mbit/s
. NetBIOS.SMBv... @ TCP 46  172.31.184.6 [[§50276 B o 41:46 10 ‘1 431GB 1
:microsoft-ds

12.00 kbit/s ~ 2.39 MB
. TLS @ TCP 46 172.31.184.6 [[§:50418 192.168.10.251 [[62920 15:58 / ~
93.02 KB

. TLS @ TCP 46 172.31.184.6 [[§:50739 192.168.10.251 [[§62920  00:19 sec 0 bps —
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Risultato

Sitratta di un utente in VPN, posso risalire al login, etc ..

E quale era il problema ?

Un collega (ex ?) si stava «recuperando» un po’di storia
personale copiandosi qualche giga di files ...

Operation e Security in una rete «nota» si incontrano spesso.

E’ questa la ricerca che stiamo facendo, avere lo strumento
che integri Operation e Security in modo agevole
permettendo navigazione nei due contesti in modo
coerente e ntopng ci sta accompagnando in questo
Ercorso.
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Facile ...

@ view:all - i —{

= Historical Flows | #if Flows A

Flows A Custom

Info  =|epicunitscan.info *

Show| 10 | entries

~ =] |3‘I,"[]5}'2022 14:45

0 Mbit/s
0 Mbit/s m

L 'esempio del DNS

| —+ |O‘I,"06)"2022 14:45

y -

|mo——-o\q@li

N

Q | Search

Top Applications~  Toplnfo~ & @~

Flow Protocol Application Score Bytes Thpt Begin - End L7 Category Status Flow Risk Info Input SNMP Interface Output SNMP Interface Actions
10.12.1.133@14:61453 D §* 192.1682.71@14:53 O upp DNS 178 Bytes  1.42 kbit/s 06/01/22 13:36:48  06/01/22 13:36:48  Metwork Nermal epicunitscan.info E
10.12.1.133@1461453 0 ‘_—. 192.168.2.32@1453 0 uop DNS 178 Bytes 142 kbit/s 06/01/22 13:36:48  06/01/22 13:36:48  Metwork MNorma epicunitscan.info E
10.12.1.133@2:61433 22192.168.2..71@2:535 upp DNS 178 Bytes  1.42 kbit/s 06/01/22 13:36:48  06/01/22 13:36:48  Metwork MNormal epicunitscan.info E
10.12.1.133@2:61453 [0 & snunicommdcunicomm.intra@2:53 01 upe DS 178 Bytes 142 kbit/s 06/01/22 13:36:48  06/01/22 13:36:48 = Metwork Morma epicunitscan.info E
vpn.unicomm.it@47:61366 [ &2 208.67.220.220@47:53 O uce DNS.OpenDNS 1.1KB 520.88 bit/s  06/01/22 13:36:48  06/01/22 13:37:04 Web Mormal epicunitscan.info E
srvunicommade.unicomm.intra@2:61366 [ ¢ 208.67.220.220@ uce DMS.CpenDNS 563 Bytes 26494 bit/s  06/01/22 13:36:48  06/01/22 13:37:04  Web Norma epicunitscan.info E
vpn.unicomm.it@47:54005 [0 .__' 208.67.222222@47:53 O uce DNS.CpenDNS 400 Bytes 3.2 kbit/s 06/01/22 13:26:48  06/01/22 13:26:48 Web Normal epicunitscan.info E
1921682.71@14:53 0 upp DNS 178 Bytes  1.42 kbit/s 06/01/22 13:26:48 = 06/01/22 13:26:48  Network Nerma epicunitscan.info E
2.168.2.32@14:53 O uop DNS 178 Bytes  1.42 kbit/s 06/01/22 13:26:48  06/01/22 13:26:48  Network Nermal epicunitscan.info E
92.168.271@253 0 ucpe DNS 178 Bytes 142 kbit/s 06/01/22 13:26:48  06/01/22 13:26:48 = Network Morma epicunitscan.info E

L'informazione fornita da Ntopng e disponibile in un
contesto di informazioni piu complete e ricche da cui 'analisi
puo procedere molto piu velocemente anche per personale

non «formatoy.
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Next step

[ team ntopng sta aggiungendo funzionalita rapidamente;

Dopo un periodo di test ntopng viene introdotto per lo
specifico monitoraggio al posto delle soluzioni custom,

Cercare di aumentare la qualita delle segnalazioni Security
con una «baseline» o simile per non dover ripetere le analisi,

Poter classificare gli Alert in base a criteri diversi da source e
destination (es URL, etc)

Grazie !
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