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Motivazione

 2

If you can’t measure it,  you can’t improve it
(Lord Kelvin, 1824 – 1907)

Without data, you're just another person 
with an opinion
(W. Edwards Deming, 1900 - 1993)
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ntop: Principi di Base
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Hackers built the Internet. Hackers made the Unix operating 
system what it is today. Hackers make the World Wide Web 
work. If you are part of this culture, if you have contributed to it 
and other people in it know who you are and call you a hacker, 
you're a hacker.

Status in the Hacker Culture
1. Write open-source software
2. Help test and debug open-source software
3. Publish useful information
4. Help keep the infrastructure working
5. Serve the hacker culture itself

How To Become A Hacker,  Eric Steven Raymond
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1998: Gli Inizi [1/2]

• La rete di unipi era molto limitata a pochi poli ed i 
servizi offerti erano limitati a mail, web, ftp, gopher, nntp.

• Necessità di capire chi offriva cosa (scan attivo dei 
servizi offerti), e analizzare quello che passava nel core 
dalla rete di unipi presso il Centro Serra Servizi Rete 
Ateneo).

• No mirrors o tap: installare la sonda direttamente sui 
server che erogavano i servizi di rete.

• Vere soluzioni come HP OV o simili erano costosissime 
e soprattutto difficili da usare.
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1998: Gli Inizi [2/2]

• A quel tempo (e molti esistono ancora oggi) 
c’erano pochi tool ed estremamente frammentati: 
uno analizzava l’ARP, l’altro faceva vedere le 
connessioni….

• Era tempo di scrivere un nuovo tool che in modo 
“artigianale” facesse cosa serviva: ovvero capire chi 
si usava la (poca) banda, creava disservizi, ed usava i 
servizi senza fare il parsing dei file di log dei servizi.

• In sostanza era nato ntop
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ntop 1.x [1/2]

• Web-based dal primo giorno, portabile tra Win, 
Linux e Unix
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ntop 1.x [2/2]
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intop: Per i nostalgici della CLI…
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17.01.2000: Registrato ntop.org [1/2]

• Inizialmente ntop era solo un acronimo.
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17.01.2000: Registrato ntop.org [2/2]
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• Uno dei primi supporter del progetto, registra il 
dominio e lo “regala” al progetto.

• Questo permette di spostare il tutto da http://
jake.unipi.it/~deri/ a www.ntop.org e dare dignità al 
progetto.
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2002: nProbe e sFlow

• Open source a volte non è sufficiente, perché ci 
sono da supportare standard come sFlow/
NetFlow: nasce nProbe 1.x/2.x e ntop 2.x
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2002: I primi nBox
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2003/4: PF_RING

• Con l’aumentare del traffico era chiaro che non 
si poteva andare molto lontano con Linux che 
aveva altri obiettivi (generalità vs efficienza).

• Coinvolto nel progetto EU Scampi, è nato 
PF_RING come risposta alle schede di rete 
basate su FPGA quali Endace.
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2004/8: Consolidamento del Progetto [1/2]
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2004/8: Consolidamento del Progetto [2/2]
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2009: Nascita dell’Ecosistema
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2010/11: PF_RING DNA, Blog
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2011: Nasce nDPI
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2012: 10 Gbit e ntop 5.x

• Grazie alla partnership con Silicom Inc, PF_RING 
ha accesso a schede a 10 Gbit e viene aggiunto il 
support a 10 Gbit.

• Nasce PF_RING DNA (successore di nCap), e 
libzero. 

• Rilascio ntopng 5.x: ultima release, troppi limiti 
architettura e performance, GUI old fashion, 
troppi protocolli obsoleti.
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2013: Nasce ntopng
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Riscritto da zero in meno di 6 mesi, nativamente basato su nDPI, nessuna linea 
di codice del vecchio ntop é stata riutilizzata nel nuovo ntopng.
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2014: PF_RING ZC e Sysdig

• PF_RING DNA viene rimpiazzato da PF_RING 
ZC che consolida il lavoro fatto in DNA e 
Libzero.

• Grazie a ZC, n2disk riesce ad operare a 10 Gbit 
line rate.

• Primi esperimenti con la visibilità di applicazioni e 
sistema integrando Sysdig con nProbe: 
interessante ma troppo oneroso in termini di 
CPU e risorse macchina. Da ripensare.
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2015: ntopng 2.x

• Con ntopng 2.x l’ecosistema si è definitivamente 
aperto alle terze parti come ElasticSearch/Kibana.

• PF_RING 6.x e’ diventato la lingua franca dei 
sistemi di cattura supportando 1/10/40 Gbit ed 
offrendo in un solo framework supporto per tutti 
i maggiori costruttori di schede di rete basate su 
FPGA.
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2016: 100 Gbit, nProbe Cento

• PF_RING guadagna il supporto al 100 Gbit 
inizialmente con le schede Napatech e poi 
Accolade ed Intel RRC.

• Con l’avvento del 100 Gbit va ridisegnato nProbe 
per farlo scalare di un 10x. Nasce nProbe Cento 
che permette di monitorare datacenter e 100 
Gbit: primo probe (unico?) sul mercato capace di 
analizzare il traffico a 100 Gbit su un solo server.
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2017: ntopng 3.x, nScrub

• Dopo molti mesi di lavoro viene rilasciato ntopng 
3.x che consolida un lavoro di pulizia importante 
di codice e lo rende più versatile ed aperto.

• Introdotti in ntopng i primi algoritmi per poter 
analizzare il traffico IoT/Fog, e scoprire anomalie 
nel traffico di rete relative a problemi di 
cybersecurity.

• Rilascio nScrub per mitigare attacchi DDoS in 
modalità software pura.
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2018: ntopng nEdge

• Abbiamo diviso ntopng in due
◦ntopng (monitoring)
◦nEdge (inline, disegnato per proteggere il network edge)

• Experiments, experiments, experiments…
◦È da tempo che stiamo provando a costruire una device a 
basso costo capace di proteggere bambini, scuole, reti. Non 
ci siamo ancora riusciti per i costi hw, ma ce la faremo :-)
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ntop: La comunità

• Per molti open-source significa “gratis”, ma non è 
proprio così. Significa
◦Far parte di una comunità:  
http://t.me/ntop_community (24 x 7 x 365)
◦Ricevere assistenza anche “se non siete clienti”:  
siamo opensource
◦Poter contribuire con 
codice e fix
◦ Influenzare la roadmap,  
riportare bachi, proporre 
soluzioni
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ntop: I Prossimi Passi

• Organizzare periodicamente eventi itineranti in 
stile meetup/workshop per riunire la comunità

• Istituire un premio/borsa di studio per studenti 
che vogliano contribuire allo sviluppo dei nostri 
tool.

• Trovare un community manager.
• Feedback, segnalazioni e commenti:  
http://20anni.ntop.org/
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E ora un po’ di pubblicità
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