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Argomenti Trattati

Due progetti open source (GPL) per l’analisi del traffico di rete da file PCAP:

● Xplico: un Network Forensic Analysis Tool -NFAT- (2007)
○ Cosa consente di estrarre/visualizzare
○ Come funzionano i NFAT e i problemi che devo affrontare

● CapAnalysis: strumento per l’analisi macroscopica di file pcap (2012)
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Xplico: scopo del progetto
Riuscire a estrarre (e visualizzare) i dati applicativi trasportati dalla rete.

● Pagine web (HTTP)
● Email (SMTP, POP, IMAP, “WebMail”)
● VoIP (SIP, RTP, MEGACO, H323, …)
● Chat
● ...

2



ntopConf
20192019 - xplico.org

I Protocolli 
I principali problemi che devono affrontare i NFAT sono legati ai protocolli, alla loro 
varietà e alle loro evoluzioni nel tempo. 

Protocolli:

● Standard/Aperti
● Proprietari/Chiusi

Esempi fra tutti, e fra loro distinti, sono:

● Gmail
● WhatsApp
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I NFAT e la cifratura delle comunicazioni
Attualmente circa 78% (05/2019 Let's Encrypt Stats) del traffico HTTP è cifrato 
(SSL/TLS).

L’informazione utile è estraibile (acessibile) solo in due modi:

● Disponendo delle chiavi di cifratura (privata o di sessione)
● Acquisendo i dati attraverso un attacco Man-In-The-Middle (con chiavi con 

firma valida/certificata)
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Trasporto dell'Informazione
L'informazione da estrarre la si può trovare trasportata in rete in varie forme e 
modalità:

● HTTP, POP, IRC, ... : con un unico flusso TCP
● FTP, VoIP (SIP, RTP, H323, MEGACO, ...): più “flussi” correlati fra loro ma 

limitati in numero
● FB Web chat, ..: trasportati dal HTTP in più messaggi e su più flussi, in un 

arco temporale che possiamo però considerare limitato
● P2P: molti “flussi” distribuiti anche in un ampio arco temporale

In alcuni casi la sola estrazione del dato non è sufficiente, un esempio sono le 
pagine Web.
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Architettura 
Xplico come sistema di decodifica si 
compone di varie applicazioni:

● Un gestore delle decodifiche
● Xplico che ricostruisce il dato appl.
● Una serie di applicativi: 

aggregatori/manipolatori
● Un insieme di applicativi per la 

trascodifica (vlc, ffmpeg, …)
● Una interfaccia utente (Web User 

Interface)
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Xplico
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Presentazione contenuti HTTP
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Presentazione chiamate VoIP
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Dato estratto e flussi TCP/UDP
In Xplico ad ogni dato estratto è associato file XML che elenca quali flussi sono 
stati elaborati per estrarre l’informazione. Un esempio è il seguente e riferibile a 
una chiamata VoIP (SIP).
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CapAnalysis: scopo del progetto
● Visualizzare e classificare i flussi di un dataset (di file pcap) sulla base:

○ Tipo di protocollo (utilizzando nDPI di nTOP)
○ Numero di pacchetti inviati/ricevuti
○ Byte inviati/ricevuti
○ Porte di comunicazione utilizzate
○ Data-ora
○ Byte persi (per i flussi TCP) per la singola direzione
○ Durata del flusso
○ Collocazione geografica nella quale si trova il servizio remoto

● Poter filtrare i flussi in base:
○ All’IP o all’host name
○ Alla porta (TCP/UDP) o al protocollo
○ Alla collocazione geografica del Servizio
○ Alla dimensione dei dati scambiati
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I Dataset
Un dataset è una collezione di file PCAP
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Dati visualizzabili dal Dataset (1)
Elenco dei flussi di dati presenti nel Dataset

Per ogni flusso: Data, IP sorgente e destinazione, porte, protocollo applicativo 
(nDPI), byte inviati e ricevuti, byte persi, durata, ...
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Dati visualizzabili dal Dataset (2)
● Mappa delle porte 

destinazione utilizzate in 
base al loro uso o alla 
relativa mole di dati.

● Mappa temporale nelle 24h 
riferita al numero di flussi o 
alla quantità di dati scambiati.

● Mappa dei protocolli 
applicativi in riferimento 
all’area geografica o al loro 
volume (flussi o dati).
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Dati visualizzabili dal Dataset (3)
Le informazioni sui dati
aggregati sono consultabili
In base al giorno e all’orario.

Mappa dei flussi o 
dei dati scambiati 
nelle  varie aree 
geografiche.
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Dati visualizzabili dal Dataset (4)

Grafico 3D che mette 
in relazione fra loro 
due due/tre tipi di dati 
riferibili al medesimo 
protocollo.
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“Filtri” applicabili alla visualizzazione del Dataset
Alle informazioni descritte sono applicabili alcuni filtri il cui scopo è quello di 
permettere di individuare uno specifico sottoinsieme di flussi/dati all’interno del 
dataset.

I filtri disponibili consentono la selezione: 

● di un sottoinsieme dei file PCAP del dataset
● dell’IP o della porta sorgente o dell’IP o della porta destinazione
● di uno o più protocolli applicativi
● delle aree geografiche
● dei volumi dei dati relativi al flusso (anche in base alla direzione)
● arco temporale (ad esempio una precisa ora del giorno)
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Conclusioni
I NFAT sono strumenti complessi da realizzare e la loro complessità dipende dai 
protocolli e dalle informazioni che si desidera estrarre. Con la cifratura delle 
comunicazioni lo sviluppo di questi strumenti di analisi non si focalizza più 
unicamente all’estrazione dei dati applicativo, essendo disponibili, in tali 
condizioni, solamente metadati (informazioni molto parziali).

NetworkMiner: https://www.netresec.com/
Xplico: https://www.xplico.org/
PyFlag: http://www.pyflag.net/ 

Moloch: https://molo.ch/
Packetbeat: https://www.elastic.co
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https://www.xplico.org/
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